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1st Einführung
Dieses Dokument beschreibt den internen Geschäfts-Prozess Software-Management der Prozess vom Erwerb über den Einsatz bis zur Überwachung von Software-Lizenzen. Software-Management minimiert das Risiko eines Verstoßes gegen Urheberrecht und Lizenzbedingungen, vereinfacht das interne Lizenzmanagement und sorgt für eine bessere Planbarkeit des Betriebsmittels Software.
Der Prozess dient der Bearbeitung der folgenden Aufgaben:

· Sicherstellen, dass ausschließlich lizenzierte Software eingesetzt wird,

· Sicherstellen, dass Kosten für Überlizenzierung oder Mehrfachkauf von Softwarelizenzen minimiert werden,

· Sicherstellen, dass rechtliche Rahmenbedingungen bezüglich des Einsatzes von Software bekannt sind und berücksichtigt werden,

· Aufzeigen von Optimierungspotenzialen im Bereich des Softwareeinsatzes,

· Lizenzsicherung

· Prüfung der vorhandenen Lizenzen

· Prüfung der installierten/genutzten Produkte und Lizenzen

· Prüfung des Bestellprozesses

· Informationen zu den Lizenzprogrammen und Nutzungsvereinbarungen der Hersteller

· Aufbewahrung der Software und Lizenzen

· Aufbewahrung der Lizenznachweise (oder Information über den Verbleib)

· Aufbewahrung der Rahmenverträge

· zentrale Aufbewahrung der Originalsoftware (Quelldateien oder Information über den Verbleib der Datenträger)

2nd Prozessziel
Das Ziel des Software-Managements ist es, sicher zu stellen, dass Software in Hinsicht auf rechtliche und betriebswirtschaftliche Belange optimal genutzt wird.

Vorbemerkung

Software ist das geistige Eigentum der Person oder Firma, die sie geschaffen hat. Geistiges Eigentum wird durch das Urheberrecht gesetzlich geschützt. Für den legalen Einsatz von Software ist die Erteilung eines Nutzungsrechtes durch den Urheber notwendig. Dies erfolgt in Form einer Lizenz. Für jedes Programm, das eingesetzt wird, benötigt man eine Lizenz. Durch eine Softwarelizenz erhält man also das Recht, ein Programm unter den Bedingungen des jeweiligen Lizenzvertrags einzusetzen. 
Im Zusammenhang mit Software führt der Begriff "kaufen" oft zu Missverständnissen. Man kann zwar das Eigentum an dem Datenträger erwerben, jedoch nicht an der geistigen Schöpfung "Software". Um diese einzusetzen benötigt man eine Lizenz also ein Nutzungsrecht, das je nach Ausgestaltung befristet oder unbefristet erteilt werden kann.

Softwarelizenzen stellen in der Regel einen erheblichen Vermögenswert innerhalb von Unternehmen dar. Daher liegen effektiver Einsatz und effiziente Planung der Software im Interesse jedes Unternehmens. Eine Studie zum Thema „Lizenzmanagement in deutschen Unternehmen“ der KPMG belegt jedoch, dass nur wenige Unternehmen die organisatorischen Voraussetzungen geschaffen haben, um Softwaremanagement effektiv und effizient zu betreiben.

Software-Management ist ein sehr komplexes Unterfangen. Zum einen sind die rechtlichen Rahmenbedingungen in Bezug auf korrekte Lizenzierung dringend einzuhalten, andererseits hat jeder Hersteller von Software eigene Vertragsbedingungen, die den Einsatz regeln. Daher kann die Verwaltung von Lizenznachweisen keinesfalls einheitlich betrachtet werden. Die folgenden Vorgehensweisen zur Bereitstellung des Lizenznachweises werden typischerweise benutzt:

· Bereitstellung des Nachweises innerhalb eines Herstellerspezifischen Internetportals, in dem alle gekauften Lizenzen (sofern namentlich bestellt) aufgezeigt werden (z.B. Microsoft Lizenzprogramme für Unternehmen).

· Bereitstellung eines Lizenzschlüssels in Form eines Zertifikats oder einer e-Mail. Der Besitz des Schlüssel ist gleichzeitig der Nachweis der Lizenz.

· Bereitstellung des Original-Datenträgers, der gleichzeitig der Lizenznachweis ist.

· Die Original-Rechnung dient als Lizenznachweis.

Lieferscheine werden i.d.R. nicht als Nachweis anerkannt. Rechnungen normalerweise nur in ausdrücklich erlaubten Ausnahmefällen bzw. wenn der Softwarehersteller prinzipiell so verfährt (schließlich ist es möglich die Original-Rechnung aufzubewahren und die Lizenzen/Datenträger weiter zu verkaufen). Lizenzen werden meist auf den Käufer ausgestellt und dürfen von diesem nur mit Zustimmung des Lizenzgebers übertragen werden. D.h. ein Austausch von Lizenzen zwischen verschiedenen Unternehmen ist nur möglich, wenn vorher geprüft wurde, ob dies in den Vertragsbedingungen des Softwareherstellers vorgesehen wurde.

Neben den Lizenznachweisen spielen die Vertragsbedingungen eine wichtige Rolle. Nicht jede Software muss lizenziert werden, jedoch gibt es häufig besondere Einschränkungen z.B. für Schulen, Behörden, Wirtschaftsunternehmen für die Nutzung oder Weitergabe der Lizenzen. Oft wird von IT-Administratoren fälschlicherweise davon ausgegangen, dass Shareware ohne Weiteres eingesetzt werden darf oder die Quellcodes von OpenSource-Produkten einfach verändert und weitergegeben werden dürfen.

Der Einsatz von Software birgt für ein Unternehmen vor allem zwei Risiken:

Hohe Kosten durch Überlizenzierung oder nicht genutzte Software. Häufig wird Software gekauft, die nicht genutzt wird oder für die bereits Lizenzen existieren. Hierdurch entstehen vermeidbare Mehrkosten. Schätzungen gehen davon aus, dass ca. 15%-20% der in Unternehmen vorhandenen Lizenzen nicht genutzt werden.

Rechtliche Schritte und Strafgebühren aufgrund des unrechtmäßigen Einsatzes von Software: Die Hersteller von Software sind i.d.R. nur beim begründeten Verdacht, dass ihre Software unrechtmäßig genutzt wird, bevollmächtigt eine externe Lizenzprüfung durchzuführen. Aus diesem Grunde gehen immer mehr Hersteller (z.B. Microsoft) dazu über in Ihren Verträgen entsprechende Klauseln einzubauen, die eine externe Überprüfung jederzeit ermöglichen. Im Falle einer Prüfung durch den Softwarehersteller, wird in der Regel ein von ihm beauftragtes Unternehmen die Prüfung durchführen. Hierbei werden häufig Wirtschaftsprüfungsunternehmen aber auch unabhängige Organisationen (z.B. BSA – Business Software Alliance) eingesetzt. Die Prüfung selbst findet im Rahmen eines Audits statt, in dem das Unternehmen nachweisen muss, dass es sicherstellt, dass Softwarelizenzierung rechtmäßig durchgeführt wird. D.h. es findet dabei meist keine Zählung und Auswertung durch die prüfende Instanz statt. Normalerweise werden die folgenden Nachweise gefordert:

· Prozesse und Dokumentationen, die sicherstellen, dass Software als betriebswirtschaftliches Gut behandelt wird.

· Prozesse und Dokumentationen, die sicherstellen, dass Softwarelizenzen verwaltet werden.

· Die Lizenzen selbst müssen nachgewiesen werden. Daher ist es sinnvoll an zentraler Stelle entweder die Lizenz aufzubewahren oder zumindest einen Verweis auf den Ort, an dem die Lizenz aufbewahrt wird (siehe Lizenzreport).
· Der Nachweis, dass regelmäßige interne Kontrollen stattfinden und aus den Ergebnissen Konsequenzen gezogen werden (z.B. Deinstallation von Software, Upgrades, Zukauf von Lizenzen).

· Der Nachweis, das organisatorische Regelungen (z.B. Information der Benutzer, Vorschriften und Kontrolle der Einhaltung) bestehen, die den korrekten Einsatz der Software sicherstellen (siehe Betriebsvereinbarung).

Neben den Herstellern ist auch die Staatsanwaltschaft berechtigt Prüfungen durchzuführen. Dies ist z.B. dann der Fall, wenn ein begründeter Verdacht vorliegt. Hierzu gehören beispielsweise Informationen durch (ehemalige oder verärgerte) Mitarbeiter, die Lizenzverstöße melden.

In allen Fällen sind die Konsequenzen für die Organisation ausgesprochen negativ. Nach erfolgter Schätzung der neu zu lizenzierenden Produkte und den entsprechenden finanziellen Aufwänden, werden häufig Strafgebühren und Schadensersatzforderung geltend gemacht. Da eine Organisation auch für die Taten der Mitarbeiter verantwortlich ist, können auch Vergehen bestraft werden, die ohne Wissen der Organisation durch Mitarbeiter verursacht werden (z.B. Betreiben illegaler Tauschbörsen). Nur entsprechende organisatorische Regelungen und (nachweisliches) Informieren der Mitarbeiter können hier vor negativen Folgen für das Unternehmen und die Geschäftsführung schützen.
Prozesskontext

Das Software-Management umfasst die Verwaltung aller Software, die durch Mitarbeiter genutzt wird. Freiberuflich tätige Mitarbeiter sind selbst für die Beschaffung und Pflege ihrer Softwarelizenzen verantwortlich. Das Unternehmen selbst gibt keine eigenen Softwarelizenzen zur Nutzung an freie Mitarbeiter weiter.
Der Softwaremanagementprozess

Grundlegende Bestandteile

Software- und Lizenzmanagement (im Folgenden als Softwaremanagement benannt) bezeichnet den Prozess vom Erwerb über den Einsatz bis zur Überwachung von Software-Lizenzen. Es minimiert das Risiko eines Verstoßes gegen Urheberrecht und Lizenzbedingungen, vereinfacht das interne Lizenzmanagement und sorgt für eine bessere Planbarkeit des Betriebsmittels Software.

Wichtige Bestandteile des Softwaremanagement-Prozesses sind:

Bedarfsplanung und Beschaffung: Genaue Ermittlung der benötigten Software und günstige Beschaffung unter Berücksichtigung der jeweils geeigneten Lizenzmodelle.
Organisatorische Richtlinien: Diese stellen klare Anweisungen für die Mitarbeiter im Umgang mit Software dar.
Inventarisierung: Welche Version wurde erworben? Wie viele Kopien der Lizenzen werden genutzt (Lizenzinventar)? Auf welchen Systemen ist welche Software installiert (Hard- und Software-Inventar)? Abgleich von genutzter Software und erworbenen Lizenzen. Hierzu wird der Lizenzreport verwendet, der mindestens zweimal pro Jahr (besser alle drei Monate) anzufertigen ist. 
Vertrags-Management: Welche Lizenzverträge wurden abgeschlossen? Wie erfolgt die Verwaltung und Sicherstellung, dass rechtliche Rahmenbedingungen der jeweiligen Nutzungsverträge erfüllt werden. Das Vertragsmanagement erfolgt durch die Geschäftsleitung in Zusammenarbeit mit dem IT-Administrator.
Entsorgung: Die Entsorgung umfasst die Deinstallation nicht mehr benötigter Software und die organisatorischen und kaufmännischen Maßnahmen im Umgang mit nicht mehr benötigter Software.
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Abbildung 1: Bestandteile des Softwaremanagementprozesses

Nachfolgend werden einzelne Bestandteile des Prozesses detailliert beschreiben.

Organisatorische Richtlinien

Sind in diesem Dokument beschrieben und werden den Mitarbeitern durch die ‚Mitarbeiterinformation zur Benutzung der IT Arbeitsplätze‘ mitgeteilt. Einmal pro Jahr hat jeder Mitarbeiter eine Betriebsvereinbarung zu unterzeichnen. Die Betriebsvereinbarung regelt u.a. den Umgang mit Softwareinstallationen.
Softwarebestellung
Die Bestellung von Software erfolgt ausschließlich durch die Geschäftsleitung oder den IT-Administrator.
Beschaffung

Die Beschaffung der Software (Datenträger und Lizenzen) erfolgt durch den Einkauf (ggf. Geschäftsleitung). Der Einkauf ist für die Auswahl des Lieferanten und die Verhandlung der Konditionen verantwortlich.
Die Beschaffung besteht aus den Schritten:

Angebot einholen: Hierbei werden mindestens zwei Angebote eingeholt und das beste Angebot ermittelt.
Auswahl der Lieferanten: Aus den bestehenden Angeboten wird der endgültige Lieferant ausgewählt.
Bestellung: Die Software wird bestellt.
Lieferung und Eingangskontrolle

Die Lieferung wird auf Vollständigkeit geprüft. Bei Abweichungen wird der Lieferant kontaktiert und von den Abweichungen in Kenntnis gesetzt. Gegebenenfalls erfolgt eine Nachlieferung. Die Rechnung wird nach vollständig erfolgter Lieferung abgelegt.

Lizenz- und Datenträgermanagement

Dieser Prozessschritt ist für die zentrale Verwaltung von Lizenzen und Datenträgern verantwortlich.

Ablage der Lizenz: Die Originallizenz muss als Nachweis für externe Prüfungen abgelegt werden, hierfür ist der IT-Administrator verantwortlich. Sofern zwingend mehrere Ablageorte existieren (z.B. Lizenznachweise in Form von Dokumenten und Lizenzschlüssel in Datenbanken), ist dies im aktuellen Lizenzreport zu vermerken, damit im Falle einer Überprüfung die Lizenznachweise schnell vorgelegt werden können.
Aktualisierung Lizenzreport: Diese zentrale Liste, die alle vorhandenen Lizenzen beinhaltet, wird aktualisiert, so dass die Liste immer den aktuellen Bestand wiedergibt. Die Liste ist periodisch und bei der Installation/Deinstallation von Programmen zu überprüfen, die Überprüfung ist zu dokumentieren. Wie weiter oben beschrieben ist der Report in jedem Fall mindestens zweimal pro Jahr anzufertigen (auch wenn keine Änderungen durch die Organisation vorgenommen wurden).
Ablage Originaldatenträger: Die Originaldatenträger sind sicher zu verwahren. Manche Hersteller akzeptieren den Datenträger als Lizenznachweis und stellen keine gesonderten Lizenzurkunden aus. Daher müssen bei einer externen Prüfung gegebenenfalls auch die Datenträger nachgewiesen werden.

Bereitstellung der Software am Arbeitsplatz

Die Bereitstellung der Software erfolgt mittels Installation durch den IT-Administrator. Der Benutzer erhält keine Datenträger oder Lizenzen zur Verfügung gestellt. In begründeten Einzelfällen kann dem Mitarbeiter das Handbuch oder eine Kopie der Datenträger zur Verfügung gestellt werden. 
Begleitende Aktivitäten

1.2.1.1. Lizenzkontrolle

Die Lizenzkontrolle besteht in einer ständigen Analyse der bekannten und installierten Software, damit keine versehentlichen Lizenzverstöße stattfinden. Hierbei wird mit Hilfe des Lizenzreports (Excelvorlage) bei jeder Neuinstallation ermittelt, wie häufig eine Software installiert ist. Dabei werden diese Zahlen den erworbenen Lizenzen gegenübergestellt und geeignete Maßnahmen getroffen, sofern die Anzahl der vorhandenen Lizenzen überschritten ist.

Im Gegensatz zum Lizenzaudit, findet die Lizenzkontrolle kontinuierlich statt, so dass eine durchgängige Kontrolle gewährleistet wird.
Achtung: Bei der Lizenzkontrolle werden offenkundig nicht zu lizenzierende Programme nicht berücksichtigt. Hierzu gehören unter anderem:

· Hotfixes, Patches, Service-Packs, Support-Tools und Resource-Kits von Microsoft-Software.
· Treiber und mit PC-Hardware ausgelieferte Tools wie Graphikkarten-Programme, Drucker-Software, Telefonanlagen-Software, die ohne das entsprechende Gerät nicht funktionsfähig sind und vom Hersteller (z.B. über direkten Internetdownload ohne Lizenzierung) kostenfrei bereitgestellt werden.
1.2.1.2. Lizenzaudit

Das Lizenzaudit findet auf regelmäßiger Basis mindestens zweimal jährlich durch den IT-Administrator statt. Im Rahmen des Lizenzaudits wird untersucht, wie Software genutzt wird.

Die Durchführung des Audits gibt im Rahmen des internen Software-Managements verlässliche Indikatoren, um den Software-Bestand zu optimieren.

Das Audit umfasst die folgenden Schritte:

· Ermitteln des Software-Bestandes mit Kaufnachweisen und Lizenzbestätigungen

· Analyse der bestehenden Regeln und Prozesse.

· Physikalische Überprüfung der PCs. Erfassen der vorhandenen Software und der Arbeitsplatz-Anforderungen

· Dokumentation der Ergebnisse und Abweichungen in der Excelvorlage Lizenzreport.
Beim Zusammenstellen der Lizenzen für die weder ein EULA (End User Licence Agreement) noch eine sonstige Lizenzbestätigung mehr verfügbar ist, kann ausnahmsweise die Rechnung (möglichst nicht der Lieferschein) als Nachweis herangezogen werden, sofern der Hersteller der Software dies gestattet. Es wird empfohlen bei fehlenden Nachweisen jeden möglichen Nachweis zunächst aufzubewahren und eine Liste fehlender Lizenznachweise zu führen. Die fehlenden Nachweise sind dann im Rahmen einer Nachforschung aufzutreiben oder ggf. neu zu beschaffen. Häufig sind die Lieferanten hierbei behilflich, so dass ein zweiter Lizenznachweis ohne Kosten erstellt werden kann.
Zum Audit gehört auch die gezielte Information von Benutzern, sofern diese von Stichproben betroffen sind und das Ergreifen von (dokumentierten) Maßnahmen, die bei Überschreitungen von Lizenzbeständen oder ungenehmigt installierter Software getroffen werden.

Das Audit umfasst ferner die Zusammenstellung dokumentierter und veröffentlichter Regeln zur Softwarenutzung bei der Sommer-Solutions GmbH.

Werden während des Audits Überschreitungen von Lizenzbeständen, Schwund von Nachweisen oder andere lizenzrechtlich relevante Ereignisse festgestellt, so sind diese zu dokumentieren und entsprechende Maßnahmen zu ergreifen.

1.2.1.3. Lizenzbericht

Der Lizenzbericht wird mindestens zweimal jährlich auf Basis des Audits erstellt, er umfasst alle zum Dokumentationszeitraum vorhandenen Lizenzen, die installierte Basis aller Software. Freie, genutzte und überschrittene Softwarelizenzen. Hierzu wird der Lizenzreport vom IT-Administrator geprüft und unterschrieben und der Geschäftsleitung zur Verwahrung vorgelegt.
1.2.1.4. Information der Mitarbeiter und Grundsätze zur Softwarenutzung

Dieser Schritt ist nicht direkter Bestandteil des Softwaremanagementprozesses, weil es sich um eine einmalige Maßnahme handelt. Dabei definiert das Unternehmen die eigene Software-Politik in der Betriebsvereinbarung, stellt Richtlinien zum Software-Einsatz auf (Mitarbeiterinformation) und verpflichtet alle Mitarbeiter zur Einhaltung dieser Grundsätze. Das Unternehmen stellt damit sicher, dass sie ihrer Informations- und Kontrollpflicht gerecht wird. Die Einverständniserklärung zur internen Software-Politik kann auch Bestandteil des Arbeitsvertrages sein und wird dann zusammen mit dem Arbeitsvertrag vom Mitarbeiter unterschrieben.
Prozessergebnis

Das Ergebnis des Softwaremanagements ist ein dokumentierter Ablauf über die Nutzung von Software, die vorhandenen (überzähligen, unterzähligen) Lizenzen und die Fähigkeit jederzeit alle rechtlich und organisatorisch benötigten Nachweise über eingesetzte Software zu erbringen.

Der Lizenzbericht enthält alle Ergebnisse des vorherigen Audits und gibt zuverlässige Informationen über erforderliche Maßnahmen.
2. Sicherheitsanforderungen

Der Software-Management-Prozess zeichnet Informationen über genutzte und installierte Software auf.

Die folgenden Daten werden dokumentiert:

· Name der Software, Hersteller, Version, Sprache, Anzahl der Lizenzen, ggf. Kaufdatum und Ablageort des Lizenznachweises
· Name der PC-Systeme und Server, auf denen die Software installiert ist.

Die Daten lassen die folgenden Auswertungen zu: Auswertungen und Berichte über Softwarenutzung und den Stand der Lizenzierung.
Alle personenbezogenen Daten dürfen ausschließlich dafür verwendet werden, die lizenzrechtlich vorgeschriebene Nutzung von Software sicher zu stellen. Informationen dürfen nicht an Dritte weitergegeben werden.
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