Bitte zuerst lesen

Dieses Dokument enthält wichtige Anweisungen zum Umgang mit den Dokumenten in diesem IT-Toolkit.

Zweck des Toolkits
Das Toolkit hat den Zweck die Geschäftsleitung kleiner und mittelständischer Unternehmen vor Konsequenzen durch den Missbrauch der IT-Einrichtungen durch Mitarbeiter und bei externen Lizenzkontrollen abzusichern. Besonders hilft Ihnen das Toolkit bei den folgenden Aufgaben
· Nachweis von regelmäßigen Lizenzkontrollen, Lizenzen und Maßnahmen, für die rechtlich einwandfreie Nutzung von Software im Unternehmen. Vor allem im Falle externer Kontrollen haben Sie bei der Nutzung der Dokumente und der Anwendung der dort beschriebenen Maßnahmen einen besseren Schutz vor negativen Konsequenzen.

· Nachkommen Ihrer organisatorischen Pflichten gegenüber den Mitarbeitern. Hierzu zählen vor allem Informationen zum Umgang mit der IT sowie die organisatorische Absicherung durch entsprechende Regeln, dass Mitarbeiter die IT und Softwarelizenzen nicht missbrauchen. Auch dies kann Ihnen im Falle von Rechtstreits nützlich sein.

· Hilfe bei der Durchführung einfacher Lizenzaudits, so dass Über- und Unterlizenzierungen erkannt werden.

· Hilfe bei der Gestaltung eines IT-Administrationshandbuchs, so dass Maßnahmen eindeutig dokumentiert sind und Aufgaben einfacher übertragbar werden. Ein gutes Administrationshandbuch ermöglicht es Ihnen, dass viele Routineaufgaben einfach an andere Mitarbeiter übertragen werden können. Diese sind dann in der Lage sich schneller einzuarbeiten und Arbeiten in optimaler Qualität durchzuführen. Außerdem werden Arbeiten nachvollziehbarer und ggf. ist auch der notwendige Zeitaufwand besser einzuschätzen (was Kosten bei der Durchführung und Abrechnung sparen wird).

Das Toolkit schützt Sie nicht vor tatsächlichem Mißbrauch der EDV durch Mitarbeiter, es hilft aber die möglichen Konsequenzen zu verringern, indem Sie das Organisationsverschulden reduzieren oder ausschließen. Verlag und Autor übernehmen keine Haftung für mögliche Schäden, die sich aus der Nutzung des Toolkits ergeben. Außerdem ist auf fortlaufende Rechtsprechung zu achten, weil sich bei Änderungen der Rechtslage möglicherweise zusätzliche Verpflichtungen für die Organisation ergeben oder bestimmte Dinge nicht zulässig sind. Zum derzeitigen Stand empfehlen wir Ihnen die private Nutzung der EDV durch Mitarbeiter mittels entsprechender schriftlicher Regeln zu untersagen, damit Sie im Falle des Missbrauchs nicht haftbar gemacht werden können und weil so sicher gestellt ist, dass Sie nicht versehentlich in die Privatsphäre des Mitarbeiters eindringen, wenn Sie z.B. seinen Rechner überprüfen und dabei e-Mails oder Dokumente einsehen müssen.
Nachfolgend werden die einzelnen Dokumente dieses Toolkits und Ihr Einsatzzweck beschrieben:

Mitarbeiterinformation IT-Arbeitsplätze.doc (oder .pdf)
Dieses Dokument machen Sie Ihren Mitarbeitern zugänglich. Die PDF-Version wurde so verfasst, dass diese ohne weitere Anpassungen für das Unternehmen genutzt werden kann. Die Word-Version kann durch einfaches Ausfüllen der Felder (graue Textboxen) angepasst werden. Die Wordversion unterliegt einem Dokumentschutz. Wenn Sie die Texte ändern möchten, können Sie diesen Schutz einfach aufheben (es wurde kein Passwort hinterlegt). Bitte schauen Sie ggf. in der Hilfe nach, wie man den Dokumentschutz aufhebt. 

Wir empfehlen Ihnen das Dokument vor dem Verteilen aufmerksam zu lesen und es ggf. anzupassen, wenn bestimmte Formulierungen aus Ihrer Sicht unpassend sind. Machen Sie das Dokument allen Mitarbeitern zugänglich, so dass sicher gestellt ist, dass Sie sich auf die Regeln berufen können.

Betriebsvereinbarung.doc und Betriebsvereinbarung (FlowFact-Vorlage).doc

Diese beiden Dokumente sollten Sie sich von Ihren Mitarbeitern einmal jährlich unterschreiben lassen. Durch die Unterschrift ist sicher gestellt, dass Sie einen Nachweis haben, dass der Mitarbeiter darauf hingewiesen wurde, wie die EDV und Softwarelizenzen zu nutzen sind. Verstößt der Mitarbeiter trotzdem gegen die Regelungen, so können Sie ein Organisationsverschulden ggf. abwenden und den Mitarbeiter privat haften lassen.
Die FlowFact-Version kann direkt mit FlowFact eingesetzt werden und enthält einige Felder, in denen automatisch Firmenangaben ergänzt werden. Inhaltlich sind die beiden Dokumente aber identisch.

Softwaremanagement.doc
Dieses Dokument ist als Prozessdokumentation für den IT-Administrator gedacht. Dieser findet hier wichtige Informationen zum Umgang mit Softwarelizenzen, der Aufbewahrung von Lizenznachweisen und Anweisungen für die Durchführung regelmäßiger Softwareaudits. Wird der IT-Administrator durch die Geschäftsleitung angewiesen die dort definierten Aufgaben durchzuführen, so sichert sich die Geschäftsleitung weiter ab. Sie stellt dadurch sicher, dass neben den organisatorischen Richtlinien auch die notwendigen Kontrollen durchgeführt wurden, um den rechtlich einwandfreien Einsatz von Software sicher zu stellen. Geben Sie das Dokument also als verbindliche Prozessbeschreibung an den IT-Administrator weiter.

Auch dieses Dokument ist geschützt und kann durch Ändern der Felder angepasst werden. Der Dokumentschutz kann ebenfalls aufgehoben werden, sofern Sie selbst die Texte ändern möchten.

Lizenzreport.xls und Lizenzreport.xlsx

Beide Dokumente sind Vorlagen für die Anfertigung von Lizenzreports. In der zweiten Registerkarte finden Sie ein Beispiel, wie das Dokument auszufüllen ist. Der Report soll durch den IT-Administrator mindestens zweimal pro Jahr durchgeführt werden. Anschließend legt er den Report der Geschäftsleitung vor und unterschreibt diesen. Hierdurch haben Sie sicher gestellt, dass Sie die Lizenznutzung überwacht haben. Der Report verfügt über eine Ampelfunktion. Rot bedeutet, dass Lizenzen fehlen. Gelb bedeutet, dass derzeit mehr Lizenzen vorliegen als benötigt werden. Grün bedeutet, dass genauso viele Lizenzen genutzt werden, wie vorhanden sind.

Beispiel IT-Administrationshandbuch

Dieses Handbuch beschreibt verschiedene Routineaufgaben, die in der typischen IT-Umgebung eines kleinen Unternehmens erbracht werden können. Die tatsächlich bei Ihnen durchzuführenden Aufgaben können davon abweichen. Geben Sie dieses Handbuch Ihrem IT-Administrator und lassen Sie diesen das Handbuch auf Ihre Bedürfnisse anpassen. Wer im Umgang mit Dokumentationen geübt ist, kann mittels dieser Vorlage schnell ein passendes Handbuch erstellen. Das Ergebnis hilft Ihnen dabei die typischen IT-Aufgaben zu systematisieren und ggf. einfache Aufgaben an weitere Personen (z.B. Vertretungen oder Aushilfen) zu übertragen.

Wichtiger Hinweis: Für die Anfertigung von Lizenzreports oder die Durchführung spezieller Aufgaben gibt es verschiedene Softwaretools, die Sie bei der Durchführung unterstützen oder die Aufgaben vollständig übernehmen. Die hier vorgestellten Tools dienen der manuellen Überprüfung. Sofern Sie entsprechende Tools einsetzen, stellen Sie bitte trotzdem sicher, dass die in diesem Toolkit beschriebenen organisatorischen Anforderungen erfüllt werden. Verlassen Sie sich bitte nicht ohne Prüfung darauf, dass der alleinige Einsatz einer Software Sie zukünftig von Ihren organisatorischen Pflichten befreit.

Viel Erfolg bei der Nutzung dieses Toolkits wünscht Ihnen das Team von Sommer-Solutions.

Gelnhausen, 15.08.2009
