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1st Einführung

Dieses Dokument beschreibt alle IT-Administrationsaufgaben der <Firmenname> und umfasst die folgenden Systeme:

· Server-System

· PC-Arbeitsplätze

· Telefonie und DS-Anbindung

· Dabei werden die folgenden Tätigkeiten beschrieben:

· Wiederkehrende Wartungsaufgaben Server

· Einrichtung Standard PC-Arbeitsplatz

· Benutzeranmeldung am PC-Arbeitsplatz

· Neuen Benutzer anlegen
Wartungsplan

Der nachfolgende Wartungsplan ist vom zuständigen Systemadministrator eigenverantwortlich durchzuführen und jeweils zu dokumentieren. Die hierfür notwendigen Checklisten sind Teil dieses Dokuments:

	System
	Intervall
	Aufgabe

	Windows-Server
	14 tägig
	Aktualisierung Virenscanner, Checken der Windows- und Defenderupdates, Prüfen des Ereignisprotokolls, Neustart des Systems, , Prüfen der Backupprotokolle und Backup-Dateien, Restore einer Testdatei, Lizenzkontrolle, allgemeine Kontrolle, vollständiger Viren-Systemscan; Übertragen der Backup-Files auf eine externe Festplatte

	Windows-Server
	Wöchentlich
	Datensicherung des Laufwerks D: (Daten) auf einer externen Festplatte als 1:1 Kopie

	PC-Arbeitsplatz
	Monatlich zum 01.
	Windows-Updates durchführen, Aktualisierung Virenscanner, vollständiger Systemscan, Defragmentierung der Festplatten, Prüfen des Ereignisprotokolls, Lizenzkontrolle und Entfernen unnötiger und nicht lizenzierter Software (siehe Ausstattungsliste)

	Drucker
	Monatlich
	Testdruck, Kontrolle des Ausdrucks (ggf. Ersetzen von Toner oder Fixiereinheit)

	Verkabelung
	Quartalsweise
	Prüfen der Verkabelung, Ersetzen defekter Verbindungen, Stecker fixieren, Entnahme nicht benötigter Kabel, Testen der Batterien in Funktastaturen und ggf. Ersatz


Alle Arbeiten sind zu mittels der Checklisten zu dokumentieren. Sofern Probleme auftreten sind diese zu beheben. Ist eine Behebung nicht möglich, so ist das Problem zu dokumentieren und an die in diesem Dokument zuständigen Ansprechpartner weiter zu leiten. Die Verantwortung für die Lösung verbleibt beim Administrator.

Name des Administrators: ______________________ Tel: ________________________

2nd Prozessziel

Das Ziel des Prozesses ist es sicher zu stellen, dass alle IT-Systeme bei <Firmenname> funktionsfähig sind und von den Benutzern jederzeit in einwandfreiem funktionsfähigem Zustand vorgefunden werden. Durch die Kontrollen wird sicher gestellt, dass die Systeme fehlerfrei ausgeführt werden und im Falle von Datenverlust die verlorenen Daten wieder hergestellt werden können.
Prozesskontext

Der Prozess umfasst alle IT-Systeme, die im Besitz der <Firmenname> sind.

Prozessergebnis

· Kontrollierte und funktionsfähige Server und Arbeitsplatzsysteme

· Aufgefüllte Checklisten, die regelmäßige Prüfungen dokumentieren

· Lizenzbericht

3rd Wartungsprotokoll Server

	Administrator
	

	Systemname
	

	Beginn der Wartung
	

	Abschluss der Wartung
	

	
	

	Aufgabe
	Beschreibung
	Ergebnis
	Check

	Aktualisierung Virenscanner
	Virenscanner starten, Virussignatur anklicken (Aktualisierung beginnt), nach Abschluss Datum der Signatur dokumentieren
	
	Okay O Fehler O

	Prüfen des Ereignisprotokolls
	Alle Ereignisprotokolle (System, Virenscanner, DNS, Security) auf schwerwiegende Systemfehler durchsehen. Ggf. weitere Schritte einleiten.
	
	Okay O Fehler O

	Windows-Update
	Windows-Update Seite aufrufen und auf vorhandene Updates prüfen. Ggf. installieren.

Windows Defender Signaturen aktualisieren.
	
	Okay O Fehler O

	Neustart des Systems
	Vor dem Neustart ggf. angemeldete Benutzer informieren (auch Remotebenutzer beachten: Info über Taskmanager). Nach Neustart erneute Anmeldung durchführen. 
	
	Okay O Fehler O

	Lizenzkontrolle
	Prüfen der installierten Software und der entsprechenden vorhandenen Lizenzen
	
	Okay O Fehler O

	Allgemeine Kontrolle
	Sichtkontrolle Gehäuse und Verkabelung, Kapazität der Festplattenlaufwerke, Prüfen nach verdächtigen Dateien. Im Active Directory nicht mehr benötigte Benutzerkonten und Computer zunächst deaktivieren.
	
	Okay O Fehler O

	Vollständiger Virenscann
	Virenscan über alle lokalen Laufwerke starten. Dabei nicht abwarten, sondern nach einiger Zeit prüfen ob schadhafte Dateien gefunden wurden. Diese reparieren oder ggf. löschen.
	
	Okay O Fehler O

	Datensicherung manuell
	Komplette Sicherung des Laufwerkes D: (Daten) auf DVD oder USB-Festplatte sowie Sicherung der letzten Datensicherung der genesisWorld Datenbank. Aufbewahrung der Sicherung außerhalb des Büroraums.
	
	Okay O Fehler O


Datum; Unterschrift_____________________
4th Einrichtung Standard PC-Arbeitsplatz

Standard PC-Arbeitsplätze sind dann einzurichten, wenn ein neuer Arbeitsplatz physikalisch aufgebaut wird oder ein bestehendes System neu eingerichtet wird. Der Aufbau ist zu protokollieren.

PC-Ausstattung:

· Die Standardausstattung PC-Arbeitsplatz besteht aus den folgenden Komponenten:

· Desktop PC (aktuelle CPU, mind. 160 GB Platte, DVD-Lesegerät, 3D fähige Grafikkarte, Logitech Kabeltastatur, interne Netzwerkarte)

· TFT-Bildschirm mit mind. 1024*768 Auflösung (ab 19“), (bei Neubeschaffung mit DVI-Schnittstelle)

· Tapi-fähiges ISDN-Telefon mit PC-Verbindungskabel und schnurgebundenem Headset

Arbeitsplatzausstattung:

· Schreibtisch 80*160 mit Öffnung für Kabeldurchlass (farbe grau/beige)

· Bürodrehstuhl mit Rollen und Lehnen (Farbe schwarz, Markenfabrikat)

· Rollcontainer (farbe grau/beige)

· Accessoires: Locher, Tacker, Kunststoffablage schwarz
Softwareausstattung:

· Betriebssystem: Windows XP SP2 oder Windows Vista

· Office-Software: MS Office 2007 Standard

· CRM: FlowFact in der aktuellen Version

Zusatzsoftware: Virenscanner, Microsoft Defender, FreePDF-XP, SaveAsPDF-Office-Addin
5th Checkliste Routineüberprüfung Arbeitsplatz
PC-Name:_______

	Administrator
	

	Datum
	

	Systemname
	

	Beginn der Wartung
	

	Abschluss der Wartung
	


	Aufgabe
	Beschreibung
	Ergebnis
	Check

	Windows-Updates durchführen
	Internet Explorer öffnen, unter „Extras“ auf Windows-Update klicken.

Updates herunterladen und installieren.

Windows Defender Signaturen aktualisieren. Prüfung durchführen.
	
	Okay O Fehler O

	Virenscanner Aktualisierung
	Avast Virenscanner starten, Virussignatur anklicken (Aktualisierung beginnt), nach Abschluss Datum der Signatur dokumentieren. Vollständiger Systemscan.
	
	Okay O Fehler O

	Defragmentierung der Festplatte
	Rechtsklick auf die Festplatte, „Eigenschaften“ , „Extras“ , „Jetzt defragmentieren“. Defragmentieren starten.
	
	Okay O Fehler O

	Prüfung des Ereignisprotokolls
	Alle Ereignisprotokolle (System, Virenscanner, DNS, Security) auf schwerwiegende Systemfehler durchsehen. Ggf. weitere Schritte einleiten.
	
	Okay O Fehler O

	Lizenzkontrolle
	Prüfen der installierten Software und der entsprechenden vorhandenen Lizenzen. Entfernen von unnötiger und nicht lizenzierter Software.
	
	Okay O Fehler O

	Grundüberprüfung
	Sichtkontrolle Gehäuse und Verkabelung, ggf. Änderungen vornehmen. Funktionstest grundlegender Funktionen prüfen (z.B. Tapi, Graphikkarte, Netzwerk).
	
	Okay O Fehler O


Unterschrift_____________________
6th Checkliste – Grundinstallation

PC-Name:_______ 
	Bezeichnung
	Beschreibung
	 Check ok

	Aufstellung
	Aufstellen und Anschließen des Systems. Verkabelung checken, Telefon an die Anlage anbinden, TAPI-Kabel anschließen, Tastatur und Maus anschließen, [ggf. Kabelbinder verwenden, um lose hängende Kabel zu vermeiden]
	

	Installation Betriebssystem
	Betriebssystem installieren. Partitionierung: eine Partition mit NTFS-Dateisystem

Computername: PC<laufende zweistellige Nummer> (Bsp: PC04); Eintragen der Ortsbezeichnung bzw. Mitarbeiter im Active Directory [auf dem Server]. Bei Beschreibung Systeminfo oder Hauptbenutzer angeben
Einbinden in die Domäne (dabei ist das Administratorkonto zu benutzen).

Weitere Parameter: Deutsche Spracheinstellungen, automatisches Windows Update aktivieren, Einstellung der Bildschirmauflösung gem. Monitoreigenschaften (idR 1024*768 oder 1400*1050)
	

	Systemeinrichtung
	Neustart nach erfolgter Installation. Als Administrator anmelden und Produktaktivierung von Windows durchführen (ggf. telefonisch wenn Neuinstallation). 

Desktop für Administrator einrichten: Firmen-Hintergrundbild verwenden. Hintergrundfarbe schwarz (nur Admin). Drucker verbinden

Windosw Update durchführen, bis alle Updates installiert wurden, System ggf. neu starten, wenn erforlderlich. (Diesen Schritt solange wiederholen, bis keine Updates mehr verfügbar). Hierbei ggf. auch auf aktuellen Internet-Explorer (z.Zt. 8.0) und Media-Player (z. Zt. 11.0) updaten.
	

	Softwareinstallation durchführen
	Office 2007 installieren, Lizenzierung gemäß Lizenzbestimmung Nach erfolgter Installation Produktaktivierung durchführen. 
Installation des -Office-Addins “SaveAsPDF” per Download bei Microsoft).
Tapi-Software des Telefons konfigurieren (siehe hierzu gesonderte TAPI-Installationsanleitung!). COM1-Anschluss verwenden (ggf. Verkabelung und Aktivierung der COM1 im BIOS überprüfen). Wählen von Rufnummern aus FlowFact heraus prüfen.

FreePDF-XP installieren (http://freepdfxp.de/ ). Zuvor jedoch dringend (!!!) AFPL Ghostscript installieren (wird für die Funktion von FreePDF-XP benötigt). Download-Link siehe http://freepdfxp.de/xpDownload.html  
Acrobat Reader downloaden (nur aktuelle Version aus dem Internet verwenden) und installieren. Nach Installation starten und Lizenzmeldung bestätigen.

Virenscanner installieren: Update der Virensignatur und vollständigen Systemscan durchführen.

Microsoft Defender installieren (per Download erhältlich) und aktuelle Signatur downloaden. 
Startmenu aufräumen (unnötige Einträge löschen).

Verwaltung aufrufen und die Hauptbenutzer des Systems in der lokalen Gruppe der Administratoren eintragen.

Festplatte defragmentieren und danach System neu starten.
Startsoundschema von Windows deaktivieren
	

	Benutzer einrichten 
	Profile für alle Benutzer anpassen, die an dem System arbeiten. Ggf. Passwörter neu setzen und Benutzer informieren. [Anleitung gemäß nachfolgender Anleitung [Benutzeranmeldung am PC-Arbeitsplatz]. Dokumentieren der Benutzernamen.
	

	Label
	Aufkleber am System anbringen, mit Computername und IP-Adresse
	


Datum, Unterschrift___________________

7th Benutzeranmeldung am PC-Arbeitsplatz

Vor der ersten Anmeldung eines Benutzers ist dessen Desktop-Profil durch den Administrator einzurichten. Um die Systemadministration zu vereinfachen, ist es dem Benutzer grundsätzlich möglich, die vorgenommenen Einträge wieder zu ändern (es ist jedoch organisatorisch untersagt). Stellt der Administrator bei späteren Routineüberprüfungen fest, dass Einstellungen geändert wurden, so sind diese wieder zu korrigieren.

Nach jeder Änderung von Systemeinstellungen oder Veränderungen am Server (z.B. neuer Drucker, neue Freigaben, die zu verbinden sind) ist die nachfolgend beschriebene Anpassung des Desktop-Profils ebenfalls für alle in Frage kommenden Benutzer wieder durchzuführen.

PC-Name: ___________ Benutzername:___________

	Bezeichnung
	Beschreibung
	Bemerkung

	1.maliges Benutzeranmelden
	Windows Tour starten/beenden, IE-Einstellungen: Pishingfilter einschalten , Google als Suchmaschine
	

	Desktop Hintergrund
	Als Hintergrund ist das Immobileo-Logo (Kopfzeile auf der Website) zu verwenden. Dieses wird zentriert dargestellt und mit grauer Hintergrundfarbe versehen.

Prüfen der Bildschirm-Auflösung, ggf. auf optimale Auflösung umstellen.

Desktop Darstellungen einstellen. Windows-klassisch und Windows-standart einstellen.
	

	Taskleiste
	Windows XP Einstellungen: Uhr anzeigen, Taskleiste immer im Vordergrund, ähnliche Elemente gruppieren, Schnellstartleiste anzeigen. Infobereich: Inaktive Symbole ausblenden. „Taskleiste fixieren“ deaktivieren.
Schnellstartleiste mit folgenden Symbolen konfigurieren: FlowFact, Internet-Explorer. Alle anderen Verknüpfungen löschen
	

	Laufwerke/Arbeitsplatz
	Prüfen der vorhandenen Laufwerksverbindungen (automatisch über Anmeldeskript erstellt). Testen ob Zugriff auf die Laufwerke möglich (z.B. Öffnen einer Worddatei).

Eigene Dateien mit dem Laufwerk Z: verbinden. (Rechte Maustaste\Eigenschaften. Z: als Ziel anwählen. Anschließend Ordner nicht verschieben wählen)
	

	Word
	Word Optionen, Entwicklerregisterkarte anzeigen, Feldfunktionen (Optionen/erweitert) nicht aktiviert.
	

	Einstellung Telefon
	Systemsteuerrung, Telefon- und Modemoptionen, 0 eintragen als Vorwahl für Ortsgespräche und Ferngespräche.
	

	Startmenu
	Nicht verwendete Einträge löschen (z.B. Outlook Express, CMD) oder wenn unklar in Zubehör verschieben
	

	Bildschirmschoner
	3-Objekte, Fahne mit Muster (als Muster Firmenlogo.bmp auswählen)
	


Datum, Unterschrift___________________
8th Hilfe bei Problemen

Nachfolgend die Kontaktpersonen, die bei Problemen in der Lage sind Auskunft zu erteilen.

	Name
	Zuständigkeit

	
	

	
	

	
	

	
	


9th IP-Adressverteilung

Die Liste der IP-Adressen ist ständig aktuell zu halten. Sie ist insbesondere bei Konfigurationsänderungen und Problembehandlungen nützlich.
Grundlegende Einstellungen

DNS: 
Alternativer DNS: 

Standard-Gateway:

Subnetzmaske: 255.255.255.0

Domänenname: 

Geräteliste

	IP-Adresse
	Gerätebezeichnung

	
	Server

	
	AP01 (Arbeitsplatz)

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	

	
	

	
	


Tab.: 12.1. IP-Vergabeliste 

10th Sicherheitsanforderungen

Die Systemadministration zeichnet Informationen über genutzte und installierte Software über die geprüften Systeme, die durchgeführten Wartungsaufgaben und aufgetretene Störungen auf.

Die Daten lassen die folgenden Auswertungen zu:

Auswertungen und Berichte über die Systeme, genutzte und lizenzierte Software

Personenbezogene Daten werden nicht erfasst.

11st Datensicherung
Es werden automatische Backups auf dem Server gefahren.

Der Zeitplan für die jeweiligen Backups lautet wie folgt:

	Backup
	Backupart
	Backuptage
	Uhrzeit

	Daten (Laufwerk D:)
	Inkrementell
	Di, Do
	

	Daten (Laufwerk D:)
	Vollständig
	So
	

	FlowFact DB
	Inkrementell
	Di, Do
	

	FlowFact DB
	Vollständig
	So
	


Der Administrator ist verpflichtet jeden Montag ein vollständiges Backup (Daten 1:1 übernehmen) von Laufwerk D: (Daten) auf die entsprechend markierte externe Festplatte zu kopieren. Weiterhin existiert eine weitere externe Festplatte, auf die alle 14 Tage, die auf Funktionsfähigkeit getesteten Backups übertragen werden. Diese Platte wird vom Administrator außerhalb der Firma im privaten Haushalt aufbewahrt.

12nd Lizenzbericht

Der Lizenzbericht ist alle drei Monate durch den Administrator anzufertigen. Hierfür wird die Vorlage ‚Lizenzreport.xls‘ verwendet. Der Bericht ist nach Fertigstellung vom ausführenden Mitarbeiter und mindestens zwei Jahre aufzubewahren, damit eine lückenlose Dokumentation festgestellter Lizenzverletzungen und der damit in Zusammenhang stehenden Maßnahmen vorliegt.
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